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INTRODUCCIÓN



Visión y Objetivos

Pruebas de Penetración
Las pruebas de Seguridad propuestas tienen la  visión y objetivos:

Visión: Dar tratamiento de manera eficaz a las posibles  vulnerabilidades y/o brechas de seguridad 

presentes en los componentes mencionados en el alcance de esta propuesta.

Objetivos:

• Ejecutar pruebas de penetración que permitan identificar brechas de 

seguridad en los componentes de seguridad definidos en el alcance de esta 

propuesta.

• Determinar el nivel de criticidad y explotabilidad de las mismas.

• Emitir recomendaciones para el tratamiento de las brechas identificadas.



Beneficios

• Reducir el riesgo

• Certeza de las brechas identificadas eliminando falsos-positivos.

• Identificar líneas de acción para controlar el riesgo mediante la mitigación de brechas 

críticas y altas.

• Productividad

• Evita las interrupciones de operación en el negocio, derivadas de la materialización de 

riesgos tecnológicos previamente identificados.

• Menores retrasos al tratar de mitigar de forma empírica e individual algunas de estas 

brechas.

• Eficiencia

• Habilita al negocio a recibir información relacionada con sus brechas  de seguridad en un 

mínimo de tiempo.

• Se tienen recomendaciones de mitigación de forma rápida, permitiendo tomar decisiones en 

los tiempos adecuados.



Mejores Prácticas Base

Para la ejecución de nuestros proyectos de gestión de vulnerabilidades nos basamos en 

las mejores prácticas y estándares de la industria. 

Entre ellos se cuentan los siguientes:

• NIST 800-115

• OSSTMM (Open Source Security Testing Methodology Manual)

• ISSAF (Information System Security Assessment Framework)

• PTES

• OWASP Top Ten



Propuesta de Valor

Análisis de las 
aplicaciones, 
plataformas y 

componentes(de 
acuerdo con el 

alcance establecido)

Identificación de 
brechas explotables

Identificación de nivel 
de explotabilidad y 

riesgo

Recomendaciones 
organizadas y 

priorizadas

Recomendaciones de 
seguimiento

PRUEBAS DE PENETRACIÓN



METODOLOGÍA



Metodología

Para los ejercicios de pruebas de penetración se debe entregar el inventario de objetivos y definir el tipo de 

prueba (caja negra, caja blanca o caja gris).

Caja negra – Perspectiva de atacante externo para la cual no se requieren detalles técnicos de los 

objetivos, más que las URL’s y/o direcciones homologadas objetivo.

Caja gris – Direccionamiento IP homologado y un punto de acceso físico/virtual dentro de la infraestructura 

del cliente.

Caja blanca – Inventario con direccionamiento IP no homologado de los activos dentro del alcance que 

contemple las mismas características técnicas definidas para el escaneo de vulnerabilidades.



Metodología

Categoría de 
Probabilidad

Valor Definición del criterio  (Tabla 2)

Improbable 1 Raro
Poco probable 2 Improbable; podría ocurrir en algún momento

Probable 3 Posible; puede ocurrir en algún momento
Muy probable 4 Probable; probablemente ocurrirá

Altamente probable 5 Casi seguro; se espera que ocurra

Riesgo = Impacto x Probabilidad

Los valores de Impacto se resumen en la siguiente 

tabla:

Tabla 1. Categoría de impacto

La descripción de las categorías de probabilidad se 

muestra en la siguiente tabla:

Tabla 2. Categoría de probabilidad

Tabla 3. Descripción del nivel de riesgo

Categoría de 
Impacto

Valor Sistemas/Información Procesos (Tabla 1)

Mínimo 1

Caída o degradación de rendimiento de un sistema no crítico.

Corrupción de información interna.

Proceso no crítico afectado totalmente 

sin impacto a clientes externos.

Bajo 2

Caída o degradación de rendimiento de un sistema crítico.

Corrupción de información confidencial.

Descubrimiento no autorizado de información interna.

Proceso crítico afectado parcialmente 

con impacto a clientes externos.

Medio 3

Caída de sistemas que imposibilita totalmente la operación de 

un área crítica.

Corrupción de información privilegiada.

Descubrimiento no autorizado de información confidencial.

Proceso crítico afectado totalmente 

con impacto a clientes externos.

Alto 4

Caída de sistemas que imposibilita totalmente la operación de 

más de un área crítica.

Descubrimiento no autorizado de información privilegiada.

Más de un proceso crítico afectado 

totalmente con impacto a clientes 

externos.

Crítico 5 Caída de la totalidad de los sistemas críticos.
Todos los procesos críticos son 

interrumpidos.

Metodología para la valoración de riesgos
La valoración del riesgo para las vulnerabilidades encontradas se calculó mediante información de las normas ISO/IEC 27005 e ISO/IEC 31000, ambos definen sistemas de Gestión de 

Riesgos. Se considera la siguiente fórmula:

Nivel de Riesgo Descripción Tolerancia Recomendada (Tabla 3)

Crítico
El nivel de riesgo genera una afectación que puede provocar la 

interrupción o cierre de la organización
No aceptable

Alto El nivel de riesgo genera una afectación severa a la organización No aceptable

Medio
El nivel de riesgo genera una afectación importante a la 

organización
Evaluar plan de tratamiento

Bajo
El nivel de riesgo no genera una afectación considerable a la 

organización
Aceptable

Mínimo
El nivel de riesgo no genera una afectación relevante a la 

organización
Aceptable



Contextualización

•Definición del contexto de los 
activos/aplicativos a evaluar.

Identificación de Brechas 
de Seguridad

•Ejecución de pruebas que 
permitan identificar brechas 
presentes en los activos / 
aplicaciones.

Evaluación de Brechas de 
Seguridad

•Asignación de criticidad 
intrínseca de las brechas de 
seguridad identificadas.

Priorización

•De acuerdo al nivel de la brecha y 
el contexto de negocio se asignan 
prioridades “reales” a las 
vulnerabilidades y/o brechas 
identificadas

Remediación

•Definición de acciones de 
remediación o endurecimiento.

Validación

•Validación del cierre correcto 
de las brechas.

Actividades Clave



Propuesta de Valor

Plan de ejecución

Levantamiento de 
información

Pruebas de penetración y 
código

Identificación de 
Brechas

Validación de 
Explotabilidad

Identificación de 
Riesgos

Priorización y 
Generación de 

Recomendaciones

Reporte 
Técnico y 
Ejecutivo

Mitigación Re-evaluación

X semanas
X 

Semanas

Se considera un periodo de 4 meses para la aplicación de remediaciones al menos para las brechas más 

críticas identificadas, después del cual se ejecutarán de nuevo pruebas para validar el correcto cierre de las 

mismas.

4 Meses

Para la ejecución de las pruebas se requiere el siguiente esfuerzo (promedio) por ejercicio:

• Pruebas de penetración     

• Generación de reporte (Simultaneo):   

• Re-test ambos ambientes:    



Detalle De Las Actividades
• Contextualización:

• Identificar los activos objetivos de las pruebas de seguridad.

• Acordar las ventanas de tiempo (días y horarios) para la ejecución de las pruebas.

• Establecer la dinámica de trabajo para la comunicación durante las pruebas

• Identificación de Vulnerabilidades y Brechas: 

• Ejecución de escaneos y actividades de identificación de brechas de seguridad.

• Ejecución de pruebas de penetración de caja negra.

• Evaluación de Brechas:

• Validación de las brechas.

• Validación y o ajustes de criticidad intrínseca de las brechas.

• Generación de reportes “crudos” directamente por las herramientas utilizadas.

• Priorización:

• Contextualización de los resultados identificados para asignación real de criticidad (riesgo para la organización).

• Generación de reporte contextualizado y priorizado de brechas.

• Generación de recomendaciones de atención a los resultados identificados (en conjunto con la organización).

• Remediación:

• Aplicación de las remediaciones (por parte de personal de la organización).

• Validación:

• Ejecución de tareas de evaluación posteriores a las remediaciones.

• Generación de reportes de reevaluación.



Entregables

El análisis de seguridad mediante la ejecución de pruebas de penetración considera los siguientes entregables:

es
• Reportes de brechas detallado conteniendo al menos:

• Total de activos analizados. 

• Datos de los activos analizados. 

• Total de brechas detectadas y agrupadas por tipo. 

• Principales amenazas detectadas. 

• Desviaciones detectadas (Puertos, vulnerabilidades, huecos de seguridad, entre otros). 

• Clasificación de las brechas detectadas, así como las posibles formas de explotación de las 

mismas. 

• Recomendaciones para la remediación de las desviaciones detectadas 

• Reporte ejecutivo conteniendo al menos:

• Cantidad de brechas totales

• Cantidad de brechas agrupadas por categoría de severidad, tipo de infraestructura y activo 

• Matriz de riesgos, analizando la probabilidad de ocurrencia y el impacto. 

• Principales vulnerabilidades con su descripción y recomendaciones de remediación. 

• Reportes generados por las herramientas utilizadas

• Planes de mitigación conteniendo al menos:

• Agrupamiento por tipo de activo. 

• Priorización por tipo de amenazas y riesgos. 

• Agrupamiento por facilidad de remediación 

• Reporte de re-test para validar el correcto cierre de las vulnerabilidades identificadas



Equipo de Trabajo y Certificaciones

El equipo de trabajo para la ejecución de pruebas de penetración cuenta con las siguientes 

certificaciones:

Certificaciones

• Certificado Hacking Etico por la 
OIHEC Organización Internacional 
de Hackers y Expertos en 
Ciberseguridad

• AHSPL1 (Accredited Hacking & 
Security Pentester Level 1)

• CompTIA CySA+
• CRISC
• ECC-CEH

• ECC-CEH
• CISSP



Certificaciones Cybolt



Propuesta Económica

Condiciones comerciales

• La propuesta se encuentra expresada en Dólares americanos.

• A los importes deberá agregárseles el impuesto aplicable.

Forma de pago sugerida:

• 50% Anticipo.

• 35% a la entrega del primer ciclo de pruebas.

• 15% contra la entrega del reporte de re-ejecución de pruebas.

Descripción Cant. Importe

Pruebas de penetración caja negra 1 URL $2,650.00

Pruebas de penetración caja negra 10 URLs $21,200.00



Referencias de Clientes

En Cybolt tenemos amplia experiencia en este tipo de ejercicios, entre los clientes que 

podemos mencionar de referencia se encuentran los siguientes:

• Intercam

• Afirme 

• Grupo Pecuario Porres

• Seguros HDI

• Viva Aerobús

• SPIN

• Banreservas (Rep. Dominicana)

• Ferromex

• Florida East Cost Railroad

• SOLUFI

• BTG
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