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GAFD -
Vision y Objetivos

Las pruebas de Seguridad propuestas tienen la vision y objetivos:

Vision: Dar tratamiento de manera eficaz a las posibles vulnerabilidades y/o brechas de seguridad
presentes en los componentes mencionados en el alcance de esta propuesta.
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Objetivos:
« Ejecutar pruebas de penetracion que permitan identificar brechas de

seguridad en los componentes de seguridad definidos en el alcance de esta
propuesta.

Determinar el nivel de criticidad y explotabilidad de las mismas.
Emitir recomendaciones para el tratamiento de las brechas identificadas.




AGENCIA
FINANCIERA
DE DESARROLLO

* Reducir el riesgo
» Certeza de las brechas identificadas eliminando falsos-positivos.
« Identificar lineas de accion para controlar el riesgo mediante la mitigacion de brechas
criticas y altas.
* Productividad
« Evita las interrupciones de operacion en el negocio, derivadas de la materializacion de
riesgos tecnologicos previamente identificados.
 Menores retrasos al tratar de mitigar de forma empirica e individual algunas de estas
brechas.
« Eficiencia
« Habilita al negocio a recibir informacion relacionada con sus brechas de seguridad en un
minimo de tiempo.
« Se tienen recomendaciones de mitigacion de forma rapida, permitiendo tomar decisiones en
los tiempos adecuados.




Mejores Practicas Base

Para la ejecucion de nuestros proyectos de gestion de vulnerabilidades nos basamos en
las mejores practicas y estandares de la industria.

Entre ellos se cuentan los siguientes:

« NIST 800-115

« OSSTMM (Open Source Security Testing Methodology Manual)
« |ISSAF (Information System Security Assessment Framework)

« PTES

« OWASP Top Ten
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METODOLOGIA




GAFD i
Metodologia

A. Contacto con la B. Recoleccion de

o D. Analisis de
C. Enumeracion

organizacion la informacion Vulnerabilidades & ETIETET F. Documentacion

Para los ejercicios de pruebas de penetracion se debe entregar el inventario de objetivos y definir el tipo de
prueba (caja negra, caja blanca o caja gris).

Caja negra — Perspectiva de atacante externo para la cual no se requieren detalles técnicos de los
objetivos, mas que las URL’s y/o direcciones homologadas objetivo.

Caja gris — Direccionamiento IP homologado y un punto de acceso fisico/virtual dentro de la infraestructura
del cliente.

Caja blanca — Inventario con direccionamiento IP no homologado de los activos dentro del alcance que
contemple las mismas caracteristicas técnicas definidas para el escaneo de vulnerabilidades.
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Metodologia

Metodologia para la valoracion de riesgos

La valoracion del riesgo para las vulnerabilidades encontradas se calculé mediante informacién de las normas ISO/IEC 27005 e ISO/IEC 31000, ambos definen sistemas de Gestion de
Riesgos. Se considera la siguiente formula:

Categoria de

Valor Sistemas/Informacion Procesos (Tabla 1)
Impacto
Caida o degradacién de rendimiento de un sistema no critico. e
Minimo 1 Proceso no critico afectado totalmente
., . L sin impacto a clientes externos.
Corrupcion de informacion interna.
Caida o degradacién de rendimiento de un sistema critico.
. ., . ., . . Proceso critico afectado parcialmente
Bajo 2 Corrupcion de informacién confidencial. . .
con impacto a clientes externos.
Descubrimiento no autorizado de informacion interna.
Caida de sistemas que imposibilita totalmente la operaciéon de
un area critica.
Medio 3 Proceso critico afectado totalmente
Corrupcion de informacion privilegiada. con impacto a clientes externos.

Descubrimiento no autorizado de informacion confidencial.

Caida de sistemas que imposibilita totalmente la operaciéon de . i

) , . Mas de un proceso critico afectado
mas de un area critica. i )
Alto 4 totalmente con impacto a clientes
Descubrimiento no autorizado de informacion privilegiada. externos.
Critico 5 Caida de la totalidad de los sistemas criticos. Todos IO.S procesos criticos son
interrumpidos.
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Nivel de Riesgo

Descripcién

El nivel de riesgo genera una afectacion que puede provocar la
interrupcion o cierre de la organizacion
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Riesgo = Impacto x Probabilidad
Los valores de Impacto se resumen en la siguiente

tabla:

Tabla 1. Categoria de impacto

La descripcion de las categorias de probabilidad se
muestra en la siguiente tabla:

Tabla 2. Categoria de probabilidad

Tabla 3. Descripcion del nivel de riesgo

Categoria de

Probabilidad Valor Definicién del criterio (Tabla 2)
Improbable Raro
Poco probable Improbable; podria ocurrir en algun momentg
Probable Posible; puede ocurrir en algin momento

Muy probable

Probable; probablemente ocurriré

(621 EXN (8] 1) E

Altamente probable

Casi seguro; se espera gue ocurra

Tolerancia Recomendada (Tabla 3)

No aceptable

El nivel de riesgo genera una afectacion severa a la organizacion

No aceptable

Medio

El nivel de riesgo genera una afectacion importante a la
organizacion

Evaluar plan de tratamiento

El nivel de riesgo no genera una afectacion considerable a la
organizacion

Aceptable

El nivel de riesgo no genera una afectacion relevante a la
organizacion

Aceptable




Actividades Clave

Contextualizacion

*Definicion del contexto de los
activos/aplicativos a evaluar.

N\

Identificacion de Brechas
de Seguridad

*Ejecucion de pruebas que
permitan identificar brechas
presentes en los activos /
aplicaciones.

Validacion

*Validacion del cierre correcto
de las brechas.

N\

Seguridad

*Asignacion de criticidad
intrinseca de las brechas de
seguridad identificadas.

Remediacion

*Definicién de acciones de
remediacion o endurecimiento.

N\

Priorizacion
*De acuerdo al nivel de la brecha y

el contexto de negocio se asignan
prioridades “reales” a las

CB vulnerabilidades y/o brechas

CYBOLT identificadas
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G'AFD:;
Propuesta de Valor

Plan de ejecucion

Semanas

Levantamiento de Pruebas de penetracion y Validacion de Identificacion de Prlorlza(-:llon y R’ep?rte o
. iy 0 o : Generacion de Técnico y Re-evaluacion
informacion cadigo Explotabilidad Riesgos : : :
Recomendaciones Ejecutivo

Para la ejecucion de las pruebas se requiere el siguiente esfuerzo (promedio) por ejercicio:
* Pruebas de penetracion

» (Generacion de reporte (Simultaneo):

* Re-test ambos ambientes:

Se considera un periodo de 4 meses para la aplicacion de remediaciones al menos para las brechas mas
criticas identificadas, después del cual se ejecutaran de nuevo pruebas para validar el correcto cierre de las

mismas.
C

B
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Contextualizacion:
» ldentificar los activos objetivos de las pruebas de seguridad.

» Acordar las ventanas de tiempo (dias y horarios) para la ejecucion de las pruebas.

» Establecer la dinAmica de trabajo para la comunicacion durante las pruebas

Identificacion de Vulnerabilidades y Brechas:
» Ejecucion de escaneos y actividades de identificacion de brechas de seguridad.
» Ejecucion de pruebas de penetracidon de caja negra.

Evaluacion de Brechas:
» Validacion de las brechas.
« Validacion y o ajustes de criticidad intrinseca de las brechas.
» Generacion de reportes “crudos” directamente por las herramientas utilizadas.

Priorizacion:

@AFD

» Contextualizacion de los resultados identificados para asignacion real de criticidad (riesgo para la organizacion).

» Generacion de reporte contextualizado y priorizado de brechas.

» Generacion de recomendaciones de atencién a los resultados identificados (en conjunto con la organizacion).

Remediacion:
» Aplicacion de las remediaciones (por parte de personal de la organizacion).

Validacion:
» Ejecucion de tareas de evaluacién posteriores a las remediaciones.
» Generacion de reportes de reevaluacion.
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El analisis de seguridad mediante la ejecucion de pruebas de penetracion considera los siguientes entregables:

 Reportes de brechas detallado conteniendo al menos:
« Total de activos analizados.
« Datos de los activos analizados.
« Total de brechas detectadas y agrupadas por tipo.
« Principales amenazas detectadas.
» Desviaciones detectadas (Puertos, vulnerabilidades, huecos de seguridad, entre otros).
» Clasificacion de las brechas detectadas, asi como las posibles formas de explotacién de las
mismas.
 Recomendaciones para la remediacion de las desviaciones detectadas
* Reporte ejecutivo conteniendo al menos:
« Cantidad de brechas totales
» Cantidad de brechas agrupadas por categoria de severidad, tipo de infraestructura y activo
« Matriz de riesgos, analizando la probabilidad de ocurrencia y el impacto.
» Principales vulnerabilidades con su descripcidon y recomendaciones de remediacion.
 Reportes generados por las herramientas utilizadas
* Planes de mitigacion conteniendo al menos:
« Agrupamiento por tipo de activo.
* Priorizacion por tipo de amenazas y riesgos.
« Agrupamiento por facilidad de remediacion
* Reporte de re-test para validar el correcto cierre de las vulnerabilidades identificadas




G AFD .
Equipo de Trabajo y Certificaciones

El equipo de trabajo para la ejecucion de pruebas de penetracion cuenta con las siguientes
certificaciones:

Certificaciones

e Certificado Hacking Etico por la
OIHEC Organizacion Internacional
de Hackers y Expertos en
Ciberseguridad

* AHSPL1 (Accredited Hacking &
Security Pentester Level 1)

* CompTIA CySA+
* CRISC
e ECC-CEH

* ECC-CEH

B * CISSP
CYBO'—TC
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ertificaciones Cybolt

kiwall

. Cerificade 1694-3/21 Aotioca donovackn  19/06/2024
it btel 06/08/2021 Resemdin 06/08/2024
Expracitn timo oo 05/08/2024  Expracen 05/08/2027

Certificado Sistema de Gestion de la Calidad

1ISO 9001:2015

IVAC-INSTITUTO DE CERTIFICACION, S.L. certfica, tras el acuerdo de la Comisién
31694/1R3/2024 revision 2.0 que la organizacién

CYBER TEAM SAPI de C.V.

NOVITECH, S.A. de C.V.

CKC CONSULTORES, S.A.de C.V.

CYBOLT MANAGED SERVICES S.A. de C.V.
INFORMACION SEGURA, S.A. de C.V.

TAGSEC GROUP, S.A. de C.V.

CYBOLT S.AS.

Dispone de un sistema de gestién de la cali la norma ISO parala
siguiente actividad:

y del servicio de alojami y colocado en el centro de
datos, del servicio de consultoria y del servicio de SOC y NOC.

Director IVAC-INSTITUTO DE CERTIFICACION, S.L.

kiwal

M. Cile. 1694-Wi21 Audtoria derenovacion  07/06/2024
Sanisiin it 06/0872021 A 06/08/2024
Expracion dtmo ccko 05/08/2024  Exsincen 05/08/2027

Certificado Sistema de Gestion de Servicios de Tecnologias de la
Informacién

1SO 20000-1:2018

IVAC-NSTITUTO DE CERTIFICACION, S.L. certifica, tras el acuerdo de la Comision
W1694/1R3/2024 revisién 2.0 que Ia organizacion

CYBER TEAM SAPI de C.V.

NOVITECH, S.A. de C.V.

CKC CONSULTORES, S.A.de C.V.

CYBOLT MANAGED SERVICES S.A.de C.V.
INFORMACION SEGURA, S.A. de C.V.

TAGSEC GROUP, S.A. de C.V.

CYBOLT S.AS.

Dispone de un ge: icios de tecnologias de la i ia
norma ISO 20000-1:2018 para la siguiente actividad:

El Sistema de Gestién de Servicios para la gestion de servicios de T.I del servicio de
alojamiento y colocado en el centro de datos y del servicio de SOC y NOC, que se
encuentran definidos en el Catalogo de Servicios para todos los Clientes.

kiwall

Wom. Corttonts 1694-521 Audtoria e renowacin  04/08/2023
By - 1510112021 Pansiin. 15/01/2024
Bplaclid imosicle 14/01/2024 Bulaclin 14/01/2027

Modfiackn 07/04/2025

Certificado Sistema de Gestion de Seguridad de la Informacién

1SO 27001:2022

IVAC-INSTITUTO DE CERTIFICACION, S.L. certifica, tras el acuerdo de la Comision
51694/2AE1/2025 revision 2.1 que la organizacion

CYBER TEAM SAPI de C.V.

CKC CONSULTORES, S.A. de C.V.

CYBOLT MANAGED SERVICES S.A. de C.V.
INFORMACION SEGURA, S.A. de C.V.

TAGSEC GROUP, S.A. de C.V.

CYBOLT, S.AS.

Dispone de un sistema de gestién de seguridad de la informacion conforme con Ia norma ISO
27001:2022 para la siguiente actividad:

El Sistema de Gestion de Seguridad de la Informacién protegera la confidencialidad,
integridad y disponibilidad de la informacién para la prestacion de servicio de alojamiento y
colocado en el centro de datos, de la entrega de servicios de consultoria y del servicio del
SOC y NOC, segun la declaracién de aplicabilidad en vigor a fecha de la Gltima actualizacién
del certificado.

kiwal

tim Gonticoso 1894-0i22 Mostoasen 21107/2023
. 28/06/2022  Exwactn 27106/2025

Certificado Sistema de Gestion de |la Continuidad de Negocio

1SO 22301:2019

IVAC-INSTITUTO DE CERTIFICACION, S.L. ceriifica, Iras el acuerdo de la Comisién
J1694/2023 revisién 1.3 que la organizacién

CYBER TEAM SAPI de CV

NOVITECH, S.A.de C.V.

CKC CONSULTORES, S.A.de C.V.

CYBOLT MANAGED SERVICES S.A. de C.V.
INFORMACION SEGURA, S.A. de C.V.
TAGSEC GROUP, 5.A. de C.V.

CYBOLT, S.AS.

de un sistema de gestion de la continuidad de negocio conforme con la norma IS0
223012019 para la siguiente actividad:

El Sistema de Gestién de Continuidad del Negocio para los procesos de alojamiento y

colacado en el centro de datos, del servicio de consultoria, servicios administrados y de
los servicios del SOC y NOC.

Director IVAC-INSTITUTO DE CERTIFICACION, S.L.

CERTIFICADO
CERTIFICADO

CERTIFICADO
CERTIFICADO

Juan Cardona Esbri
Femado dotamenta por Director IVAC-INSTITUTO DE CERTIFICACION, S.L. Director IVAC-INSTITUTO DE CERTIFICACION, S.L. Juan Cardona Esbri
JUAN e Juan Cardona Esbri P
897506748 (VAC-NSTITUTO DE Juan Cardona Esbri s s por
TIFICAGION, S.L) Palerna Firmado dgtament por 79070092W BATS3745 (VACNSTITUTO DE
2024,07.08 11:42.3340200 70092 JUAN CARDONA JUAN CARDONA CERTIFICACION. 5.L) Patema
897596746 (VAC-INSTITUTO DE 897596746 (KIWAIVACINSTITUTO 20230724 17531540200
CERTIFICACION. S.) Patema DE CERTIFICACION, 5 L JValonca
2024.07.08 11:39:5640200 2025.04.08 17:10.3440200"
Sode puncpal Cortra:
WACANSTITUTO DE Sede principel IVACNSTITUTO DE prnapal N
CERTIFICACION. 3. WACMSTITUTO OE Sede principat CERTVICACION, 3.1 Sede principal: Centro: Centro cate Camacho o, &
¢ o con Tarre B, Peo 23, Oficia B-2301, Adollo Lopez Mastsa B1856 Oriente,
CL Boulevard Manuel Avila Camacho, No. § ' ParilBird Matostjufis Commach § Fracconamiento Lomas de Solslo Col. Beka Vista
Ton B oo 28 ohkis 85901 CL Boulevard Manuel Avia Camacho, No.§ Tore 8, Pao 23, Ofeina B2301,  Antonio Caso 108 Adclfo Lpez Mateo #1886 Oriente
w03 T s b B bl el o DO Dettebi g C.P. 53990 - Naucaloan de Jurez, Estado de Ménico C.P. 52172 - Mstepec, Estaco oo México
e ima25 53300 Naucalpan de Juarez, Estado de Méxka cp. Jirez,  CP.  NusvoLeén  C.P. 82172 - Metepec Mk Masco
& worw v on Estado de Méxio, Méxco Wsico Estado de México, Méxco
Méxco 53350 Naucalpan de Juaresz, Estado de México 3

Méxco

Pasn 1dn 1

@ Fate coticnso Pagia tde 1
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Propuesta Econdmica

Descripcion Cant. Importe
Pruebas de penetracion caja negra |1 URL $2,650.00
Pruebas de penetracion caja negra |10 URLSs $21,200.00

« La propuesta se encuentra expresada en Dolares americanos.
* Alos importes debera agregarseles el impuesto aplicable.

«  50% Anticipo.
« 35% a la entrega del primer ciclo de pruebas.
» 15% contra la entrega del reporte de re-ejecuciéon de pruebas.
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@AFD -
Referencias de Clientes

En Cybolt tenemos amplia experiencia en este tipo de ejercicios, entre los clientes que
podemos mencionar de referencia se encuentran los siguientes:

* Intercam

« Afirme

» Grupo Pecuario Porres

* Seguros HDI

* Viva Aerobus

« SPIN

« Banreservas (Rep. Dominicana)
* Ferromex

« Florida East Cost Railroad
 SOLUFI

« BTG

B
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